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機密安全

>在公用交通工具或公共場所，以及非公務集會中，
絕不談論公務。

>不窺閱或探索非與本身職務有關之公務之機密資料。
>下班或外出，公務文件應妥為收藏加鎖。

>儲存檔案之記憶體，要加密防止遺失洩漏。
>內部簽陳公文資料，禁止轉載或複製外流。

>開放式廢紙回收箱，應注意回收紙張是否係密件或載有個資；

如有則須徹底銷毀。

>個人電腦桌面勿放置公務資料夾及機敏檔案，避免造成
資訊外洩之可能。

>各類資訊系統內進行個人資料使用，完畢後應立即登出系統。
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>舉辦活動或會議，參加人員之簽名名冊或所蒐集基本
資料，應妥善保管或銷毀。

個資安全

33 資訊安全

>勿任意安裝不明軟體、連結不明網站或
開啟不明電子郵件。

>不使用公務電子信箱帳號登記做為非公務
網站帳號，如社群網站、電商服務等。

>傳送公務資訊或個人資料等，應有適當保
護，例如加密傳送。

>資通系統存取控制，應採最小權限原則，
非業務需要，不得提供授權。

>有資安疑慮或異常時，應即時通報資安
窗口。



赴陸安全

>進入大陸地區返臺後，七個工作日內，應填具
通報表。

>赴陸前，須於五個工作日前填具申請表。 機關安全

>同仁主動詢問出入陌生人員，下班時
關閉窗門與主動巡視電源安全。

>機關印信、重要文書、物品、公款等，選擇
安全處所或保險箱庫貯存。

>緊急出入口應隨時維持暢通，以利遇有地
震、火災、演習或其他緊急狀況時，便於疏
散。

>長時間離開辦公室或下班時，應將文書、檔
案、儲存媒體、重要物 品妥善收置於辦公桌
櫃內並上鎖。

>各科室應隨時檢視並關閉不必要之電源；禁
止使用非必要之高用電量電器用品。

>在大陸地區活動期間，有不明人士，主動接觸打聽
或交付工作，或遭受利誘威脅時，回國時請主動立即
向政風處反映。

>非公務為私人至大陸探親或觀光旅遊，避免談論政
治、政黨意識型態言論，以及涉及機關業務與工作性
質內容。

>大陸地區邀訪單位刻意變更行程安排或官方單位特殊
違常對待時，應提高警覺。
因故受強暴、脅迫、利誘或其他手段，致有違反相關
法令之虞，應報告所屬機關（構）、委託機關或監督
機關長官，必要時請法務部調查局協助處理。
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